SZKODLIWE TRESCI

Nieraz surfujgc w sieci mozesz natkng¢ sie na strony, ktore nie
sg przeznaczone dla dzieci lub tez strony, zawierajgce w sobie
tresci osmieszajgce ludzi o innym kolorze skory czy wyznaniu.
Takie strony sg niezgodne z prawem. Tresci, ktore znajdujg sie
na tych stronach mogg namawiac¢ Cie do ztych lub niezdrowych
rzeczy. Nie mozna by¢ obojetnym wobec takich stron w
Internecie.

Jesli przypadkiem trafisz na tego typu tresci w sieci, koniecznie
poinformuj o tym rodzicéw lub inng zaufang osobe dorosta.
Mozesz takze zgtosic te sprawe do Dyzurnet.pl dzwonigc pod
bezptatny numer 0 801 605 005 lub korzystajgc z formularza na
stronie: http://dyzurnet.pl/zglos_nielegalne_tresci.html

UWAGA- WIRUS:

e Nie rozsytaj fancuszkow dalej. Czy na pewno chcesz, aby
sie¢ zamienita sie w wielkie smietnisko?

e W sieci krgzy coraz wiecej wirusow, ktére moga uszkodzic
komputer. Czy masz zainstalowane oprogramowanie
antywirusowe? Jezeli nie, porozmawiaj o tym z rodzicami.
Wybierzcie wspdlnie i zainstalujcie odpowiedni program.

e Uwazaj na e-maile od nieznanych Ci os6b. Nigdy nie
otwieraj podejrzanych zatacznikéw i nie korzystaj z linkow
przestanych przez obcg osobe! Mogg na przyktad
zawierac wirusy. Najlepiej od razu kasuj e-maile
od nieznajomych.

GDY DZIEJE SIE COS$ ZLEGO:

e Rozmawiaj z rodzicami o Internecie. Informuj ich o
wszystkich stronach, ktore Cie niepokojg. Pokazuj im
rowniez strony, ktore Cie interesujq i ktore czesto
odwiedzasz.


http://dyzurnet.pl/zglos_nielegalne_tresci.html

Kiedy cos lub ktos w Internecie Cie przestraszy, jezeli
otrzymates wulgarng lub niepokojgcg wiadomosc,

nie odpowiadaj na nig. Pokaz jg rodzicom lub innej
zaufanej osobie dorostej.

Jezeli Twoi rodzice nie potrafig korzystac z Internetu,
zostan ich nauczycielem. Pokaz im jak proste jest
surfowanie po sieci. Zapros ich na Twoje ulubione strony,
pokaz im, jak szuka¢ w Internecie informaciji.

Jesli ktos w Internecie zadaje Ci krepujgce pytania,
obraza, dostajesz niemite wiadomosci, koniecznie
poinformuj o tym dorostych i zgtos sie do Helpline.org.pl,
tam uzyskasz fachowg pomoc.

Gdy w Internecie trafisz na niepokojace tresci niezgodne z
prawem, zgtos je anonimowo do dyzurnet.pl.

Pamietaj, aby zawsze uwaznie czytac regulaminy
serwisow, z ktorych korzystasz. Znajdziesz tam wazne
zasady, jak bezpiecznie poruszac sie po serwisie.

SPOTKANIA ZE ZNAJOMYMI Z SIECI:

Pamietaj, ze nigdy nie mozesz mie€ pewnosci, z kim
rozmawiasz w Internecie. Ktos, kto podaje sie za Twojego
rowiesnika, w rzeczywistosci moze by¢ duzo starszy i mie¢
wobec Ciebie zte zamiary.

Spotkania z osobami poznanymi w Internecie mogag byc¢
niebezpieczne! Jezeli planujesz spotkanie z internetowym
znajomym, pamietaj, aby zawsze skonsultowac to z
rodzicami! Na spotkania umawiaj sie tylko w miejscach
publicznych i idz na nie w towarzystwie rodzicow lub innej
zaufanej dorostej osoby.



ZASADY BEZPIECZENSTWA:

Nie podawaj swoich danych.

W Internecie postuguj sie tylko Nickiem i nigdy nie podawaj
swoich danych osobowych, takich jak imie, nazwisko, numer
telefonu, adres domowy, czy numer szkoty.

Mow, jesli cos jest nie tak.

W sytuaciji kiedy ktos lub cos Cie w Internecie zaniepokoi lub
wystraszy, koniecznie opowiedz o tym rodzicom lub innegj
zaufanej osobie dorostej. Mozesz w takiej sytuacji skontaktowac
sie z Helpline.org.pl czyli ze specjalistami do spraw
bezpieczenstwa w Internecie, dzwonigc pod bezptatny numer
0 800 100 100

Nie ufaj osobom poznanym w sieci!

Nigdy nie mozna w 100% zaufa¢ komus poznanemu w Sieci.
Nie spotykaj sie z nikim zbyt pochopnie w prawdziwym swiecie.
Jezeli planujesz spotkanie, zawsze poinformuj o tym rodzicow.

Zabezpiecz swoj komputer!

Jezeli Twoj komputer jest podtaczony do Internetu, musisz miec¢
zainstalowany odpowiedni program antywirusowy. Powinienes
rowniez zaopatrzy¢ sie w Firewall (tzn. sciana ogniowa).
Pamietaj o aktualizacji wymienionych programow, bo tylko
wtedy Twoj komputer bedzie w petni zabezpieczony przed
atakiem wirusow i hakerow.

Stosuj zasady Netykiety

Netykieta to zbidér zasad kulturalnego i prawidtowego
korzystania z Internetu. To regulamin poprawnego zachowania
sie w Sieci, stworzony przez samych Internautéw. Powinni jg
znaC wszyscy korzystajacy z Sieci. Wtedy nikt nie obawiatby
sie, ze zostanie zle potraktowany w Necie



CHRON SWOJA PRYWATNOSC W INTERNECIE:

e Zadbaj o ukrycie przed obcymi swoich prawdziwych
danych. Postuguj sie nickiem, czyli internetowg ksywka.
Nigdy nie podawaj w Internecie prawdziwego imienia |
nazwiska, adresu domowego, numeru telefonu i innych
tego typu informacji. Nie mozesz mie¢ pewnosci, z kim
naprawde rozmawiasz!

e W sieci postuguj sie, zamiast imieniem i nazwiskiem,
nickiem, czyli internetowg ksywka.

e \W adresie swojej poczty elektronicznej nie uzywaj
wiasnego imienia i nazwiska (imie.nazwisko@sieciaki.pl).

e Twoje internetowe hasta to Twoja tajemnica. Jezeli musisz
w sieci wybrac jakies hasto, pamietaj, zeby nie byto tatwe
do odgadniecia i strzez go jak oka w gtowie.

o Jezeli prowadzisz w Internecie strone lub bloga, nigdy nie
podawaj tam swojego adresu domowego, numeru telefonu
itp. Bez zgody rodzicoéw nie publikuj tez na niej zdje¢
swoich, rodziny ani nikogo innego, kto nie wyrazi na to
zgody.

e Nie umieszczaj w sieci swoich zdjec, nigdy nie mozesz
mieC pewnosci, czy jakis Sieciuch nie zechce wykorzystac
Twojego zdjecia, by Cie osmieszycC lub skrzywdzic.

e Korzystajgc z portali spotecznosciowych, pamietaj o
ustawieniu statusu prywatnosci Twojego profilu. Dzieki
temu zaden obcy internauta nie bedzie miat do niego
dostepu.

e Odchodzac od komputera, nie zapominaj o wylogowaniu
sie ze swojego konta na poczcie czy portalu
spotecznosciowym. Wtedy niepowotane osoby nie bedg
miaty okazji poznac¢ Twoje prywatne dane.



STOP CYBERPRZEMOCY:

Jesli chcesz nagrac film lub zrobi¢ komus zdjecie, zawsze
zapytaj te osobe o pozwolenie. Nie mozna nagrywac ani
fotografowac osob, ktére sobie tego nie zycza.

Nie umieszczaj w sieci zdjec ani filmikow z osobami, ktére
nie wyrazity na to zgody.

Jesli ktos umiesci w Internecie materiat, ktory Cie obraza
lub osmiesza, zgtos to natychmiast administratorowi dane;
strony. Skontaktuj sie z Helpline.org.pl — tam uzyskasz
fachowg pomoc.

Jezeli surfujgc po sieci, natkniesz sie na materiat, ktory
krzywdzi, obraza, oSmiesza kogos, kogo znasz, nie badz
obojetny. Zgtos to administratorowi strony oraz
Helpline.org.pl.

Nie przenos konfliktow do sieci. Nie umieszczaj w
Internecie obrazliwych ani osmieszajgcych filmikow.
Mozesz nimi wyrzadzi¢ komus prawdziwg krzywde.
Szanuj innych internautow. Traktuj ich tak, jak chcesz,
zeby oni traktowali Ciebie.

STOP- UZALEZNIENIE:

Uwazaj, aby nie wpasc¢ w sidfa sieci. Zbyt dtugie
korzystanie z komputera moze zaszkodzi¢ Twojemu
zdrowiu i pogorszy¢ kontakty z kolegami.

Nie spedzaj catego wolnego czasu przy komputerze. Ustal
sobie limit czasu, ktory poswiecasz komputerowi, i staraj
sie go nie przekraczac.

Pamietaj, ze poza wirtualnym swiatem Internetu toczy sie
normalne zycie. Nie zaniedbuj szkoty i kolegow, staraj sie
spedzac z nimi duzo czasu. Rozwijaj swoje
zainteresowania takze poza siecia.



INTERNET- ZRODLO INFORMACJI:

Szanuj prawo witasnosci w sieci. Jezeli postugujesz sie
materiatami znalezionymi w Internecie, programami,
muzykg czy filmami, zawsze podawaj zrédio ich
pochodzenia.

Korzystajgc z Internetu podczas odrabiania prac
domowych, zawsze sprawdzaj wiarygodnosc¢ zrodta.

Nie wszystkie tresci w sieci sg prawdziwe i wartosciowe.

ZAKUPY W SIECI:

Jezeli chcesz cos kupi¢ w Internecie, zawsze skonsultuj to
z rodzicami. Nigdy nie podawaj numeru karty kredytowej i
nie wypetniaj internetowych formularzy bez wiedzy i zgody
rodzicow.

Badz ostrozny, dokonujac transakcji na portalach
aukcyjnych. Po pierwsze, pamietaj, ze biorgc udziat w
licytacji, decydujesz sie na zakup. To znaczy, ze jesli
Twoja oferta bedzie najlepsza, bedziesz musiat za
licytowany towar zaptaci¢. Po drugie, majac juz
Swiadomosg, ze jestes nabywca, kupuj raczej za
pobraniem. To znaczy, ze zaptacisz za przesytke przy
odbiorze. Bedziesz mogt sprawdzic¢, czy w paczce nie ma
przypadkiem starego buta, zamiast zamowionego
produktu. No i po trzecie, czytaj opinie innych internautow
na temat sprzedajgcego.



